
        
            
                
            
        

    
	La biométrie dans le commerce de détail suscite des inquiétudes chez les consommateurs et les défenseurs de la vie privée
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	Les entreprises présentent le paiement biométrique comme solution à la fraude et au vol. Mais leur expansion rapide rend certains consommateurs et défenseurs de la vie privée méfiants – en particulier lorsque les entreprises n’offrent pas d’options de paiement alternatives. D’ici 2026, près de 5,8 billions de dollars de paiements devraient être effectués chaque année à l’aide de la biométrie, selon une prévision de Goode Intelligence.

	Le dernier exemple vient de Californie. La société de technologie financière biométrique PopID a invité un examen minutieux lors d’un événement étudiant sur le campus de l’Université de Californie du Sud (USC) à Los Angeles après n’avoir laissé aucun choix d’acheter de la nourriture à l’intérieur du site en dehors de son système de paiement par reconnaissance faciale PopPay.

	« [C’est] légèrement coercitif, parce que vous n’avez pas vraiment le choix entre les méthodes de paiement normales et l’utilisation de votre visage, ce qui est un sujet assez intime », a déclaré Vera Wang, étudiante à l’USC, au journal étudiant The Daily Trojan.

	PopID a expliqué que la société était « un sponsor rémunéré d’événements promotionnels pour commercialiser nos produits ». Cependant, cette décision a suscité des questions sur l’engagement de PopID en matière de confidentialité et de sécurité des données.

	La société, cofondée et ensemencée par le conglomérat alimentaire et de vente au détail Cali Group, affirme qu’elle se conforme à la loi la plus stricte des États-Unis concernant les données de reconnaissance faciale, la loi sur la confidentialité des informations biométriques de l’Illinois, le journal étudiant note que sa politique de confidentialité stipule qu’elle « ne peut pas garantir la sécurité de vos données transmises à notre site ».

	Les défenseurs de la vie privée émettent des avertissements

	Comme beaucoup d’autres sociétés de paiement biométrique, PopID a été occupé cette année, en partenariat avec des restaurants tels que Steak 'n Shake, les kiosques de caisse en libre-service de Tyme et les kiosques de point de vente de Samsung. Des efforts similaires sont déployés par Amazon, Mastercard, Clear et JPMorgan Chase. Ce dernier a piloté les paiements basés sur la paume et le visage lors de la course de Formule Un du Grand Prix de Miami en mai.

	Une étude de janvier de Research and Markets soutient l’idée que les consommateurs peuvent être rassurés que les paiements biométriques sont sûrs. Mais les défenseurs de la vie privée ont soulevé des préoccupations concernant le risque que des informations biométriques soient volées par des voleurs d’identité ou abusées par les organismes d’application de la loi, rapporte Bloomberg Law.

	Le groupe de défense des droits numériques Fight for the Future, par exemple, a organisé une pétition en ligne appelant les épiceries à ne pas inclure la technologie de numérisation de la paume d’Amazon comme option de paiement. Le groupe avertit que les données sensibles pourraient potentiellement être abusées, piratées ou volées.

	Cobun Zweifel-Keegan, directeur général du groupe commercial International Association of Privacy Professionals, note que les entreprises ne conservent généralement pas d’informations biométriques brutes, mais stockent plutôt l’interprétation d’un ordinateur d’une caractéristique physique, comme un ensemble de chiffres.

	Mais d’autres experts, tels que Jen King, chercheur en politique de confidentialité et de données à l’Institut de Stanford pour l’intelligence artificielle centrée sur l’humain, soutiennent que les pirates informatiques ou les fraudeurs pourraient essayer de combiner des scans avec d’autres données de consommation.

	« Si je regarde une image d’une paume, je ne peux probablement pas dire que c’est vous contre moi nécessairement », a déclaré King à Bloomberg. « Mais cela ne dis-le pas identifiable, car s’il n’était pas identifiable, ils ne l’utiliseraient pas. »

	Les États-Unis ont vu des efforts fragmentaires pour réglementer les paiements biométriques, y compris un projet de loi au niveau de l’État parrainé par le sénateur de l’État de New York, James Skoufis. Une demande antérieure à la Commission des alcools et du cannabis de l’État de Washington pour permettre l’utilisation de la biométrie pour la vérification de l’âge pour les achats restreints a été rejetée, selon un porte-parole du conseil.

	Pendant ce temps, un scepticisme similaire à l’égard de la technologie est à la hausse dans d’autres parties du monde.

	Un groupe australien de protection de la vie privée met en garde contre la biométrie dans le commerce de détail

	L’Australian Privacy Foundation avertit que l’augmentation de l’utilisation de la vidéosurveillance dans les magasins est une préoccupation majeure. Le gouvernement étudie également les outils de reconnaissance faciale et le ministère du Procureur général a récemment achevé un examen complet de la loi sur la protection de la vie privée, selon le Sydney Morning Herald.

	Les inquiétudes ont été suscitées par les récents investissements des supermarchés australiens dans la surveillance à la suite d’une augmentation du vol à l’étalage: l’année dernière, il a été révélé que Kmart et Bunnings avaient introduit la technologie de reconnaissance faciale dans les magasins, déclenchant une enquête du Bureau du commissaire australien à l’information (OAIC).

	Un sujet de controverse plus récent est Woolworths. La chaîne de supermarchés a annoncé qu’elle investirait 40 millions de dollars dans des mises à niveau de vidéosurveillance, des caméras corporelles et d’autres appareils. Un magasin Woolworths moyen dispose de 62 caméras de vidéosurveillance, tandis que les caisses automatiques sont équipées de six à huit caméras, y compris un système d’IA déterminant si les bons articles sont scannés.

	L’organisation non gouvernementale affirme que même si les employés des supermarchés n’accèdent probablement pas à ces données ou ne les analysent pas, les fournisseurs de services externes ont cette capacité. La perspective de la prolifération des données collectées au supermarché soulève la possibilité que la technologie biométrique puisse lui être appliquée a posteriori, ou sans que les clients en soient conscients.

	« Il y a un manque de réciprocité lorsque vous avez une technologie comme celle-ci. Vous ne savez pas ce que fait une entreprise, donc vous ne pouvez même pas décider si vous ne voulez pas être paranoïaque », explique David Vaile, président de l’Australian Privacy Foundation.

	Selon Woolworths, les caméras de surveillance des stocks enregistrent les silhouettes des clients ou du personnel, tandis que les caméras de caisse en libre-service brouillent les visages, masquent les claviers PIN et ne sont pas visionnées en direct. Toutes les images de vidéosurveillance ont été stockées localement et seules les chefs d’équipe du magasin et les équipes d’enquête, ainsi que la police si nécessaire, ont eu accès à la vidéo, tandis que les images de caisse auto-numérisées ont été stockées en Australie.
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