
        
            
                
            
        

    
	Un lanceur d’alerte affirme que les entreprises sous-traitants militaires américains et britanniques ont élaboré un plan global de censure mondiale en 2018
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	Il y a cinq ans, un groupe d’entrepreneurs militaires américains et britanniques a élaboré un plan complet de censure mondiale dont les effets se font sentir aujourd’hui, selon un lanceur d’alerte.

	Le lanceur d’alerte a fourni une série de documents qui sont comparables aux Twitter Files en termes de portée et de ramifications. Ils décrivent un groupe « anti-désinformation » connu sous le nom de Cyber Threat Intelligence League (CTIL) qui montre jusqu’où les gouvernements ont l’intention d’aller jusqu’où les activités en ligne des gens.

	Alors que le CTIL aurait commencé comme un projet bénévole impliquant des vétérans du renseignement et de la défense et des scientifiques des données, ses méthodes ont été adoptées par des projets officiels à des niveaux élevés, y compris le département de la Sécurité intérieure.

	Les documents comprennent des vidéos de formation, des messages internes, des présentations et des documents stratégiques. Ils montrent comment les sous-traitants de l’armée et du renseignement des États-Unis et du Royaume-Uni ont développé un cadre de censure complet sous la direction de l’ancienne chercheuse britannique sur la défense Sara-Jayne Terp.

	Les messages Slack montrent comment Terp, ainsi que des collègues et des responsables de Facebook et du département de la Sécurité intérieure, ont travaillé ensemble pour censurer les gens en ligne.

	Le modèle public-privé qu’ils ont utilisé et leur cadre semblent avoir ouvert la voie aux méthodes utilisées par les deux pays en 2020 et 2021, telles que l’arrêt des récits défavorisés plutôt que de simplement se concentrer sur les inexactitudes factuelles, le masquage de la censure dans les programmes de lutte contre la désinformation et la pression sur les plateformes de médias sociaux pour qu’elles suppriment des informations ou prennent des mesures pour empêcher certains contenus de devenir viraux.

	Ils montrent comment la CTIL a commencé à suivre et à signaler sur les médias sociaux au printemps 2020 des contenus qui s’opposaient aux mesures de confinement liées à la COVID-19. Ils sont même allés jusqu’à créer un canal que les forces de l’ordre pourraient utiliser pour signaler ce type de contenu. Ils ont également créé une feuille de calcul avec des informations provenant des biographies Twitter des utilisateurs qui ont publié des hashtags anti-confinement tels que « #freeCA ». À un moment donné, ils ont également envisagé de signaler les domaines des sites Web avec lesquels ils n’étaient pas d’accord à leurs bureaux d’enregistrement.

	En plus de censurer les opinions qui ne correspondent pas à leur discours préféré, la CTIL a mené des opérations offensives dans le but d’influencer l’opinion publique. Ils ont réfléchi à des moyens de coopter des hashtags et de lancer des campagnes de « contre-messages », de créer des comptes de marionnettes, de se frayer un chemin dans des groupes privés accessibles uniquement sur invitation et de diluer les messages avec lesquels ils ne sont pas d’accord.

	Le lanceur d’alerte qui a fourni les documents est considéré comme très crédible et sa légitimité a été vérifiée de manière indépendante. Il s’agirait d’une personne qui a été recrutée dans le groupe lors de réunions mensuelles sur la cybersécurité organisées par le département de la Sécurité intérieure.

	Parmi ceux qui sont connus pour être impliqués dans le CTIL, il y a l’employé du DHS, Justin Frappier, qui a dirigé la formation et participé à des réunions régulières avec le groupe. Pas moins de 20 personnes activement impliquées dans le CTIL travaillaient pour la CISA ou le FBI. Beaucoup d’entre eux affichaient leur sceau d’agence par leur nom dans les messages Slack.

	Le lanceur d’alerte a déclaré que le but ultime du groupe « était de faire partie du gouvernement fédéral. Lors de nos réunions hebdomadaires, ils ont clairement indiqué qu’ils étaient en train de mettre sur pied ces organisations au sein du gouvernement fédéral, et que si vous construisiez la première itération, nous pourrions vous trouver un emploi.

	Cadre utilisé par l’OMS pour contrer les campagnes anti-vaccination

	Terp et ses collègues ont formé un groupe appelé MisinfoSec Working Group, qui a développé une stratégie de lutte contre la désinformation et la censure connue sous le nom d’Adversarial Misinformation and Influence Tactics and Techniques (AMITT). Cela a été utilisé pour développer le cadre DISARM utilisé par l’Organisation mondiale de la santé pour tenter de contrer les campagnes anti-vaccination en Europe.

	Il a également appelé à faire appel à des influenceurs pour former des personnes influentes sur la manière dont elles peuvent diffuser des messages favorables et trouver des moyens de convaincre les banques de couper les services financiers à ceux qui organisent des événements et des rassemblements qui vont à l’encontre du récit officiel.

	Malheureusement, nous avons atteint le point où rien de tout cela n’est surprenant. À l’instar des Twitter Files, ces documents montrent que les gouvernements cherchent désespérément à utiliser toutes les ressources dont ils disposent pour contrôler les récits en ligne et empêcher les voix dissidentes d’être entendues.
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