
        
            
                
            
        

    
	L’outil de surveillance de l’IA utilisé par le DHS pour détecter « le sentiment et l’émotion »
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	Le Service des douanes et de la protection des frontières (CBP), qui fait partie du département de la Sécurité intérieure, a acheté des logiciels d’une valeur de plusieurs millions de dollars à une société qui utilise l’intelligence artificielle pour détecter « les sentiments et les émotions » dans les publications en ligne, selon une cache de documents obtenus par 404 Media.

	Le CBP a déclaré à 404 Media qu’il utilisait la technologie pour analyser les informations de source ouverte relatives aux voyageurs entrants et sortants qui, selon l’agence, pourraient menacer la sécurité publique, la sécurité nationale ou le commerce et les voyages légaux. Dans ce cas, la société spécifique appelée Fivecast offre également une reconnaissance d’objets « activée par l’IA » dans les images et les vidéos, ainsi que la détection de « termes et expressions de risque » dans plusieurs langues, selon l’un des documents.

	Les supports marketing font la promotion de la capacité du logiciel à fournir une collecte de données ciblée à partir de grandes plateformes sociales comme Facebook et Reddit, mais nomme également spécifiquement des communautés plus petites comme 4chan, 8kun et Gab. Pour démontrer sa fonctionnalité, le matériel promotionnel de Fivecast explique comment le logiciel a pu suivre les publications sur les réseaux sociaux et les personnes d’intérêt connexes en commençant par les « détails biographiques de base » d’un article du New York Times Magazine sur les membres du mouvement paramilitaire d’extrême droite Boogaloo. 404 Media a également obtenu une fuite audio d’un employé de Fivecast expliquant comment l’outil pourrait être utilisé contre les réseaux de trafiquants ou les opérations de propagande.

	Les nouvelles signalent l’utilisation continue de l’intelligence artificielle par le CBP dans sa surveillance des voyageurs et des cibles, qui peuvent inclure des citoyens américains. En mai, j’ai révélé l’utilisation par le CBP d’un autre outil d’IA pour filtrer les voyageurs qui pourrait relier les publications des gens sur les réseaux sociaux à leur numéro de sécurité sociale et à leurs données de localisation. Ces dernières nouvelles montrent que le CBP a déployé plusieurs systèmes alimentés par l’IA et donne un aperçu de ce que ces outils prétendent être capables de faire tout en soulevant des questions sur leur précision et leur utilité.

	« Le CBP ne devrait pas acheter et déployer secrètement des outils qui s’appuient sur la science de pacotille pour examiner les publications des gens sur les réseaux sociaux, prétendre analyser leurs émotions et identifier les prétendus « risques » », a déclaré Patrick Toomey, directeur adjoint du projet de sécurité nationale de l’ACLU, à 404 Media dans un courrier électronique.

	404 Media a obtenu les documents par le biais de demandes en vertu de la Loi sur la liberté de l’information auprès du CBP et d’autres organismes d’application de la loi américains.

	Un document obtenu par 404 Media portant la mention « commercial confidentiel » est un aperçu du produit « ONYX » de Fivecast. Fivecast y indique que son produit peut être utilisé pour cibler des individus ou des groupes, des publications uniques ou des événements. En plus de collecter à partir de plates-formes de médias sociaux, grandes et petites, les utilisateurs de Fivecast peuvent également télécharger leurs propres données « en vrac », indique le document. Fivecast affirme que son outil a été construit « en consultation » avec les agences d’application de la loi et de renseignement Five Eyes, c’est-à-dire des agences des États-Unis, du Royaume-Uni, du Canada, de l’Australie et de la Nouvelle-Zélande. En particulier sur la construction de réseaux de « personnes d’intérêt », l’outil « est optimisé pour cette exigence exacte ».
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	En ce qui concerne la détection des émotions et des sentiments, les graphiques contenus dans le document Fivecast incluent des émotions telles que « colère », « dégoût », « peur », « joie », « tristesse » et « surprise » au fil du temps. Un graphique montre par exemple des pics de colère et de dégoût au début de 2020 pour une cible.

	Le document comprend également une étude de cas sur la manière dont ONYX pourrait être utilisé sur un réseau spécifique. Dans l’exemple, Fivecast a examiné le mouvement Boogaloo, mais Fivecast souligne que « notre intention ici n’est pas de nous concentrer sur un problème spécifique mais de démontrer avec quelle rapidité Fivecast ONYX peut découvrir, collecter et analyser les risques à partir d’un seul point de départ en ligne ».

	Ce processus commence lorsque l'utilisateur saisit des phrases Boogaloo telles que « guerre civile 2 ». L'utilisateur sélectionne ensuite un compte de réseau social découvert et déploie ce que Fivecast appelle sa « capacité de collecte « complète » », qui « collecte tout le contenu disponible sur une plate-forme de réseau social pour un compte donné ». À partir de là, l’outil cartographie également le réseau de connexions de la cible, selon le document.

	Lawson Ferguson, conseiller commercial chez Fivecast, avait déjà montré lors d'un sommet comment l'outil pouvait être utilisé contre les réseaux de trafic ou les opérations de propagande. "Ce ne sont que des exemples du type de données que l'on peut collecter avec un outil OSINT comme le nôtre", a-t-il déclaré. Jack Poulson, de l'organisation de transparence Tech Inquiry, a partagé l'audio de la conférence avec 404 Media.

	Ferguson a déclaré que les utilisateurs « peuvent entraîner le système à reconnaître certains concepts et types d’images ». Dans un exemple, Ferguson a déclaré qu’un collègue avait passé « énormément de temps » à former le système Fivecast pour qu’il reconnaisse le concept du médicament oxycontin. Cela comprenait l’analyse de « photos de pilules ; des photos de pilules dans les mains.

	Fivecast n'a pas répondu à une demande de commentaire.CBP’s contracts for Fivecast software have stretched into the millions of dollars, according to public procurement records and internal CBP documents obtained by 404 Media. CBP spent nearly $350,000 in August 2019; more than $650,000 in September 2020; $260,000 in August 2021; close to $950,000 in September 2021; and finally almost $1.17 million in September 2022.

	Le CBP a déclaré à 404 Media dans un communiqué que « le ministère de la Sécurité intérieure s’engage à protéger la vie privée, les droits civils et les libertés civiles des individus. Le DHS utilise diverses formes de technologie pour exécuter sa mission, notamment des outils pour soutenir les enquêtes liées aux menaces pesant sur les infrastructures, au trafic illégal sur le dark web, à la criminalité transnationale transfrontalière et au terrorisme. Le DHS exploite cette technologie d’une manière conforme à ses autorités et à la loi.

	Dans le contexte des raisons pour lesquelles le CBP doit acheter le logiciel Fivecast, les documents internes du CBP font référence à plusieurs parties spécifiques de l’agence. Il s’agit du Bureau des opérations sur le terrain (OFO), la majeure partie du CBP qui assure la sécurité des frontières ; le National Targeting Center (NTC), basé en Virginie, qui vise à capturer les voyageurs et les marchandises qui, selon l'agence, menacent la sécurité du pays ; la Division Contre-Réseau (CND) qui fait partie du NTC ; et enfin le Publicly Available Information Group (PAIG), qui se concentre sur des données telles que les informations de localisation selon d'autres documents que j'ai obtenus précédemment.Yahoo News a rapporté en 2021 que la CND avait recueilli des informations sur un éventail de journalistes. Le Bureau de l’Inspecteur général a fait un renvoi pénal à un fonctionnaire qui travaillait avec la CND pour son rôle dans la surveillance, mais ils n’ont pas été inculpés. Un superviseur de cette division a précédemment déclaré aux enquêteurs qu’à la CND, « nous repoussons les limites et donc il n’y a pas de norme, il n’y a pas de lignes directrices, c’est nous qui faisons les lignes directrices ».

	« Le public en sait beaucoup trop peu sur la division Counter Network du CBP, mais ce que nous savons brosse un tableau inquiétant d’une agence avec peu de règles et un accès à un océan de données personnelles sensibles sur les Américains », a ajouté Toomey de l’ACLU. « Le potentiel d’abus est immense. »

	Savez-vous autre chose sur Fivecast ou l’utilisation de cet outil par le CBP? Travaillez-vous chez Fivecast, ou le faisiez-vous auparavant? J’aimerais avoir de vos nouvelles. En utilisant un appareil non professionnel, vous pouvez m’envoyer un message en toute sécurité sur Signal au +44 20 8133 5190. Sinon, envoyez-moi un email à joseph@404media.co.

	Cet article a été principalement rapporté à l’aide de demandes de documents publics. Nous le mettons à la disposition de tous les lecteurs en tant que service public. Les reportages FOIA peuvent être coûteux, veuillez envisager de vous abonner à 404 Media pour soutenir ce travail.
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